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http://www.omedit-idf.fr/

En 2022 deux établissements en IDF victimes d’une cyberattaque

Dimanche 21 Ao(t 2022 Samedi 3 décembre 2022
CENTRE HOSPITALIER SUD ERANCILIEN CENTRE HOSPITALIER de VERSAILLES (CHV)

.........

Hopital de 801 lits et 68 places B L
550 lits de MCO e -
Etablissement support du GHT 78 sud ( 10 Etblts)
10 salles de bloc + 2 césarienne + 3 salles interventionnelles
En 2019

12340 interventions 12 500 interventions

4757 naissances 3250 naissances en

27155 DM tracés En 2023 18500 DM tracés

Hopital de 955 lits et 171 places

680 lits de MCO

Etablissement support du GHT

11 Salles de bloc + 4 salles d’interventionnelle
En 2023
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Découverte de I'évenement porteur de risque au CHSF

Le Dimanche 21 Aot 2022 Centre Hospitalier

wud Francilien

e Appel de 'ADG
e Information soignants « panne informatique »

e Appel de I'astreinte informatique Bonnes pratiques é retenir:

Cadres de nuit et de garde

, maitrisent les modes dégradés
e Déplacement de 'ADG

e Information SAMU91, SDIS, ARS _ _
e Confirmation de cyberattaque et confinement informatique Intervention raplde de la DSI

et confinement informatique

Plan blanc et annuaire
imprimeé (a jour)

Activation plan blanc
e Rappel de personnel

e Mode dégradé papier
Plan de réadressage patient SAMU 91 \VVolet S| dans le plan blanc
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CYBERATTAQUE : Impacts techniques

= Cyber-Attague CHSF Dimanche 21 aout 2022 / CHV samedi 3 décembre 2022

= |'HoOpital sait gérer des crises sanitaires mais la cyberattaque est une crise

difféerente : elle touche tous les acteurs et elle empéche de travailler parce

gu’elle se traduit par:

"= 100% du réseau informatique HS

= Pas de wifi, pas de fax - pas de photocopieuse, pas de mail (sauf sur téléphone

personnel)
" Plus d’acces aux logiciels métiers et administratifs

= Plus d’acces aux résultats biologiques, et de radiologie..
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CYBERATTAQUE : Impact sur la prise en charge des patients au CHSF

G)ins critiques \

» Arrét des admissions
de patients externes
car impact sur
imagerie/labo

« Mais venue spontanée
aux urgences

* Fermeture du WIFI
donc arrét de toutes
surveillances
fonctionnant sur wifi

\ (télémétrie, scope...) /
. N

Pour tous services
« Pas d’acces aux ATCD
des patients, radio..

% Pb pour les RCP

/Chirurgie et Obstetrique
- Evaluation des bénefices/risques
au cas par cas notamment au
regard du besoin en PSL et
capacités réanimatoires limitées
\ par imagerie/labo

~

/Consultation/HDJ
* Perte de tous les RDV, les
programmations et le motif
« Pas d’accés au DPI, ni aux

/
X

_ archives Y,
/~Secrétariat N
« Perte d'internet (pas de contact
extérieur)
» Perte des outils de travall
Donc pas de CRO pas de CRH
\_pas de lettre de liaison %
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Bonnes pratiques a
retenir

Lien SAMU et tissu
territorial

Cellule d’évaluation des
patients chir/anesthesie

Stocks de support
papier

Renforcement de la
maison médicale de
garde

wud Francilien

Centre Hospitalier



CIRCUIT DES DMI: Etat des lieux avant la cyberattaque

Demande du service pour un patient : A L] GAM
dOl’lIlép P Réception des DMI et DMS gestion DV, Prét temporaire et stockés Seuls les implants en préts, o
Enregistrement des données de tracabilités (Préparateurs) par lecture posés sont entrés en stock Admission
v de CB ou UDI dans Pharma pour le CHV patient
Demande de prét temporaire IPP, IEP
207 — 4
Référente BO, PUI o - |
Livraison bloc opératoire ou consultation
Transmission par mail (logistique)
Logiciel
_ ittt e Dh DR metier Programmation opératoire
Dépdt vente ou prét temporaire OPE ® PATI E N T
FOURNISSEURS PUI Ra

Carteﬂd’implant

Préparation des interventions a partir du stock DMI
bloc opératoire

Vérification et Validation de la commande (Pharmacien)

Renouvellement des DM /DMI stockés (préparateurs) Pose des DMI et utilisation DM associés

Transmission de la (médecin - chirurgien) Données de
commande via HOSPITALIS tracabilité saisies
dans le CRO
Enregistrement manuel sur feuilles de tracabilité spécifiques
Génere (Bloc opératoire autres secteurs interventionnels) X
une pré-commande pour les DMI et DM en dépot Saisie par lecture CB et intégration dans CARDIOREPORT®

+  Une demande de renouvellement pour les autres (cardiologie et rythmologie) Edition des CRO a la PUI

DM et DMI stockés

Pour le CHV: Le PPH trace
guasiment tous les implants
dans Pharma®, sauf les
implants de coronarographie
saisis par les IDE de cardio
/

Enregistrement des données de tracabilité

par lecteur CB ou saisie manuelle (PPH)
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CIRCUIT DES DMI: Information Patient avant la cyberattaque

= Remise d’Information au patient

" Essentiellement

Carte d'implant (OPH, Rythmologie, CIP)
Compte Rendu Opératoire pour la cardiologie, radiologie interventionnelle et

Chirurgie orthopédique

" |ntégration des CRO dans le dossier patient informatisé (DPI)

m | ettre de liaison adressée au Médecin traitant incluant les données de
tracabilité non formalisée

Journée régionale OMEDIT IDF — 2 avril 2024 7



CIRCUIT DES DMI: Impacts de la cyberattaque

donné

Demande du service pour un patient

Y

Ré_férente BO, PUI

Demande de prét temporaire

Tra ion par mail

FOURNISSEURS

Transmissi;
comman

a
SPITALIS

. - L GAM
Réception des DMI et DN  “ti 1 DV, Prét temporaire et stockés Seuls les implants en préts, L
Enregistrement des données -~* _abilités (Préparateurs) par lecture poses sont entres en stock Admission
de CB ou UDI dans Pharma pour le CHV patient
IPP, IEP
/
MODE
Livraison bloc opératoire ou consultation
(logistique) D EG RAD E
Livraison des DMI/DMS Progra pératoire
Dépdt vente ou prét temporaire o PATI E N T

Carte d’implant

A

Préparation des interventions a partir du stock DMI

bloc opératoire
Vérification et V' 'ati.  de la commande (Pharmacien)

Renouvellemer de. =~ /A /DMI stockés (préparateurs)

Pose des DMI et utilisation DM associés
(médecin — chirurgien)

Aes de
saisies

CRO
Enregistrement manuel sur feuilles de tracabilité spécifiques
Génere (Bloc opératoire autres secteurs interventionnels)
*  une pré-comman les DMI et DM en dépot Saisie par lecture CB et intégrati CARDIOREPORT®

. Une demande de
DM et DMI stocke

(cardiologie et rythmologie) des CRO a la PUI

ellement pour les autres

Pour le CHV: Le PPH trace
quasiment s implants
dans Ph sauf les
implants de arographie
saisis par les IDE de cardio
/

Enregistrer 1. 1e Jlonnées de tracabilité

)

«  saisie manuelle (PPH)

par lecteur \
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Apres la cyberattaque : Quels outils a disposition

" De quoi disposons hous?
" Un PC déconnecté du réseau avec Word
= 1 Imprimante USB

@Excel E
" 1 Photocopieuse

" Contacts fournisseurs a partir des boites mail personnel (connexion possible au domicile)

= De quoi ne disposons nous pas?
" Plus de logiciels Métiers
" Pas de fax
= Pas de scanner

= Pas de mail

" Des mails des laboratoires pour transmettre les commandes (hospitalis ayant coupé |la
connexion avec le CHSF)
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Renouvellement des DMI : Comment s’organiser a la PUI

AlJl:

= Prise de conscience des impacts de la cyberattaque a la PUlI et communication a la cellule de crise des
mesures mises en place

= Echanges avec le secteur interventionnel et bloc opératoire pour mesurer |'impact sur leur activité
AlJ2:

= Création d’'un masque de commande (1 par fournisseur) sur fichier Excel

= Saisie des données relatives aux DMI implantés ou en échec de pose (références, données

marcheés, quantité, lot, prix unitaire) pour les principaux fournisseurs (récupération de ces données a partir
d’un fichier Excel contenant les données marchés sauvegardées sur clé USB),

Centralisation de lI'attribution des numéros de commandes au secrétariat
= Transfert sur clé USB des bons de commandes pour impression

A J3 : Reprise de l'approvisionnement des DMI implantés

= Transmission au fournisseur par mail (a partir d’'un ordinateur portable équipé de clé 4G) accompagné d’une
lettre d’information du directeur de I'établissement a partir de J8

= Réception des DMI : bons de livraison rattachés au bon de commande, photocopie des CB

= Livraison des DMI dans les services utilisateurs sans enregistrement informatique
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@ Retours d’expérience cyberattague focus DM

" Au CHV: Comment déclarer les références et lots posés — pour assurer
le renouvellement ?

" Création d’'un support de commande Excel sur PC déconnecté du réseau-

impression en USB et photocopie
" Pour chaque tracabilité: autant de commande que de laboratoire

" Pour chague commande envoi de la fiche de tracabilité anonymisée et

orientée par laboratoire
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CYBER-ATTAQUE du CH UERSAILLWrEdé

Hopital André Mignot
Service Pharmacie
177 rue de Versailles
TJB157 LE CHESNAY CEDEX

®

Service éxécutant ;: PHAR

SIRET 267B0271800028

Exercice: 2022
|Code Client:
Auteur:

Adresse de Livraison

Tel:1,39.63,93 .62

Service Pharmacie Niveau 0
177 rue de Versailles 78150 LE CHESMNAY

|Bon de Cz

Référence

C fpate:

Lot - perempiion voir Tiche de tracabilite ci-jointe

" Detail du produit) lot/péremption + fiche traca jointe 'vl gantite en U

Lot - peremption voir tiche de tracabilite ci-jointe

Lot - peremption voir Tiche de tracabilite ci-jointe

Lot - perempiion voir Tiche de tracabilite ci-jointe

Lot - peremption voir tiche de tracabilite ci-jointe

Date d'intervention:
Initiales du patient:

TEXTE: a facturer , a renouveler , ne pas renouveler

undi au Vendredi de 9h a 16h30

Journée régionale

TRACABILITE ET COMMANDE DES DMI ET DMS EN

C ’
HIR. AMB, 421 329 542

SRR ST e oy

DEPOT

A2 0. LR
Nom du chirurgieqp' DéL CoxJ RT

Panseuse

Q,G.—.. ...... e
"o Gk d

pate: .06 . /.

Etiquettes de}knplanWtaille et numeéro de lot)

| YPRCO2R
Pro RC Anchoc, Two

OMEDIT IDF — 2 avril 2024

ACFITO PATIENY RECORD [EOT) 1340911

RAjvbone

COWMED CORPORATICH, UTICA. Y 13902 USA

PRETPASS' ST Suture Pesser

Set.Copirre

[per) 22-0038

[KoT] 734857

g xee0

Sudens Anaher, aCinpants Sa L st

8

20281018

CONMED

1 Suture ligamentaire

§ amithansphaw

27 smith&nephew
STARVAC® 90
3.75nm §0* Sucton -

ASCL251-0Y

- U Salt 7

mﬁnmanlwuamc”' ".

2 y B B \ | 2Ancres
e e ligamentaires
I ol T ARTHREX

& e N CH LT
m»:v %mm"“”mhﬁc{
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CYBER-ATTAQUE du CH VERSAILLES:commande en mode dégradé TRACAB ILITE ET COMMANDE DES DM ET DMS EN

Hopital André Mignot Nom du Laboratoire - -
Service Pharmacie . DEPO1

177 rue de Versailles C/O N ‘HZ]D

78157 LE CHESNAY CEDEX

oE
Service éxécutant : PHAR SIRET 26780271800028 | g: DATE : @ o a”{ 2—# 'ZE_.

Exercice: 2022 1g/ . .
. EHIR, AME, Nom du chirurgie\%: T}éLmJQl
1

Code Client:

Auteur: Whmm]ﬂummmﬁmmmw Panseuse : ...\ 1'5:’._.r ............... e ??&(

|
Service Pharmacie Niveau 0 Intervention : .13 émkr.ﬂﬂém, (i

b
Adresse de Livraison 177 rue de Versailles 78150 LE CHESNAY elte -qim&ﬁ; daor G
rel:01,39,63,93,62 2

Etiquettes des implants (ou a défaut taille et numéro de lot)

Bon de Commande N°: TAR ( O AL Date: D6 . |2 B
Référence Détail du produit / Ic?t’/péremption + fiche traca jointe Quantité en UNITE -
S - FPRCDGR .».mnumrmunﬂ:m@ 345 I {./{.:}N rl E'B
ERVI o Pro AC Anchar, Two Ribbone E : ;
\/ ‘_)[{ CO Z R < ieremption voir fiche de tragabilité ci-jointe hﬁ“ﬂj”"”@g CONMED CORPORATION, um:'ﬁ;g:;n ?Hﬁ'r‘z— D'FT ;
J 7 O % T OO0 '/.!I—-
o r\. 62377)
U Ve
s’éSC.fVOId() ‘///f 9
\ ] ' y ) i - - L - p ol 1 ”/{L
peremption voir fiche de tracahilité ci-jointe qlio, On
“‘ "’\_., v 1N
remption voir fiche de tragabilité ci-jointe
;ni"tll.;l_r-.“"'"ll;“"
i Tiasdas Dyahiand 1 T & ™
= Eml i p,nm:‘ii':'# \r
éremption voir fiche de tracabilité ci-jointe I
m?m ER— nnn-uun. ulp:u-.pm.
]
WA e
Lot - peremption voir Rche de tracabilité u-;nimo |
|
Date d'intervention: Oé M-lop2
Initiales du patient: DEZ . 5 il | |
TEXTE|afacturer, 4 Fenouve er ne pas renouveler
J Journée régionale OMEDIT IDF — 2 avril 2024 13
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@ Retours d’expérience cyberattague focus DM

" Pour chague commande passée, dotée d’'une copie de tracabilité, on
agrafait systématiguement le bon de livraison

= Archivage par ordre chronologique , semaine par semaine, les dossiers
= Cde+traca+BL

" Comment suivre les commandes :
" Livrées?
= A relancer?
" Les reliquats?
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SUIVI des NUMEROS de COMMANDES DMI

SUIVI des NUMEROS de COMMANDES DMI

Datedela | . commande | NS 2UOM! 2 NOM du LABORATOIRE
& 17 .22/PHaRDMICO:  |ns{Dmi ) (onNpED

PHARDMI002 [N (DMI ) QO T and N

PHARDMIOO3 NS -DMI_

PHAR DMI 004 NS - DM

PHAR DMI 005 [NS - DM

PHAR DMI 006 [NS - DMI

PHAR DMI 007 [Ns - DM

PHAR DMI 008 [NS-DMI

PHAR DMI 009 [Ns - DM

PHAR DMI 010 {NS - DM

PHAR DMI 011 [NS - DMI

PHAR DMI 012 |NS - DMI

cl':;amte mt:. I'; N Commande ”5::‘:““:; u NOM du LABORATOIRE
PHARDMIOD1  |NS- DMI
PHARDMIOD2  |NS- DMI
PHARDMIOD3  |NS- DMI
PHARDMIOD4  |NS- DMI
PHAR DMIOO5  |NS- DMI
PHAR DMIOD6  |NS- DMI
PHAR DMIOO7  |NS- DMI
PHAR DMIODE  |NS- DMI
PHARDMIODS  |NS- DMI
PHARDMIO10  |NS- DMI
PHARDMIO11  |NS- DMI
PHARDMIO12  |NS- DMI
PHAR DMI013  |NS- DMI
PHAR DMIO14  |NS- DMI
PHAR DMIO15  |NS- DMI
PHARDMIO16  |NS- DMI
PHAR DMIO17  |NS- DMI
PHARDMIO1E  |NS-DMI
PHARDMIO1S  |NS-DMI
PHAR DMI020  |NS- DMI
PHAR DMI0O21  |NS- DMI
PHAR DMI022  |NS- DMI
PHARDMI023  |NS- DMI
PHARDMI0O24  |NS- DMI
PHAR DMIO25  |NS- DMI
PHARDMIO26  |NS- DMI
PHARDMI027  |NS-DMI
PHAR DMIO28  |NS- DMI
PHAR DMI029  |NS- DMI
PHARDMIO30  |NS- DMI
PHARDMIO31  |NS- DMI

urnée régionale OMEDIT IDF — 2 avril 2024
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SUIVI des NUMERO DE COMMANDES DMi\flo

p\p = AU {\)’ YIRVLAR Y

date N°commande nom qua@ratoire

7 1~1LIPHAR DMI001 NS -@ -'/'\{ln'_‘bﬂny‘k; J
PHAR DMIO02  |NS - (DM (P2
PHAR DMI003 NS - Dhﬂ 5 E’ “:\
PHAR DMI004 NS - (DMI ] 0P ohg . . (2¢)
PHAR DMI00S NS - (DMI op RP)
PHAR DMIO06 NS - (DMI, o2 i3
PHAR DMI007 NS -/DMJ | 0) |
PHAR DMI008 NS - (DM A \
PHARDMIOOS  |NS - OMI A £p)
PHAR DMI010 NS - (DMI i & @
PHAR DMI011 NS - (DMI U’,
PHAR DMI012 NS - (DML Moty ¢ (162)

, 5.1 |PHARDMIOIZ  [NS - OMI) - Abboist & Cive” & Rl ‘
PHARDMIO14  |NS -(DMI |yt [! )
PHAR DMIO15 NS - DM Aty it RP)
PHARDMIO16  |NS - (OMi ) ‘St (1ef
PHAR DMI017 NS -(DT/IT‘) “ocHorne & (
PHAR DMI018 NS - (DM | i ool 9,
PHAR DMI019 NS - EFA—I L Rr)
PHAR DMI020 NS - (DML Y @
PHAR DMI021 NS - (DM} Aatrox D% (£
PHARDMIO22 NS -(DMI) S b (R
PHAR DMI023 NS -(OMI) Coarthad NPokeis) e [T
PHAR DMI024 NS - 6-/!‘!) Vu‘{.:’u modical. & y
PHARDMIO25 (NS )- DMI Ty 0)
PHAR DMI026 NS /- DMI Cy\(n(\h.j’-; N\ Pohi ) @& %
PHARDMIO27  [NS)- DMI HeQpi S, & ge)
PHARDMI028  (NS)- DMI “Rrmrmos & (K
PHARDMI029 NS - (DMI) Mceem) @ P/
PHARDMIO30 _ [Ns -(BMI) Alcem @ &)

Réception
7.12.22

Réception
8.12.22

Réception
0.12.22
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AINSI les
entrées/sorties en

guantité étaient
assureées
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@ Evolution de |la situation au CHSF

De JOal5

= Analyse des serveurs et bases de données avec I'appui de ’ANSSI pour évaluer I'étendue du cryptage

= Prét de serveurs par '’APHP

A J6 : Analyse des bases montrent que les bases Oracle (Pharma ©, DPI ) ne sont pas cryptées. Décision de |la
DSI de construire une bulle sécurisée de redémarrage

A J8 : 29 Aolt

- installation sur un serveur du logiciel Pharma ©. Connexion de 8 postes clients lourds avec 4
imprimantes connectées

- ressaisie des tracabilités et réceptions des DMI par lecture CB dans le logiciel Pharma (rattrapage
mais également vérification de la présence des tracabilités saisies a partir du 13/8/2022)

De J8-J24 mise en évidence de PROBLEME D’IDENTITOVIGILANCE (plusieurs patients ayant le méme IEP-
plusieurs IEP pour un méme patient)

M1-M4 : Redémarrage progressif des applications OPERA ©, CARDIOREPORT ©,logiciels de bureautique pour les
secrétariats médicaux

Journée régionale OMEDIT IDF — 2 avril 2024 17



@ Retours d’expéerience cyberattaque : RISQUE IDENTITOVIGILANCE

=" IDENTITOVIGILANCE pour CHSF
Gestion des identités patients

Plan action prioritaire : identito-vigilance

Focus @ GAM PC -

« GAM PC: Module de création des identités en mode "Tes
dégradeé.

> Application développée par Maincare permettant d'attribuer =
des plages d’IEP - BT

Patient A propos ...

- Déploiement en 3 phases :
» Phase 1 :

Urgences Gynéco
Urgences Pédiatriques

LUnité Fonclionnalle Duitter applhicaton

B AM-P
Urgences adultes 5 i
Huméro IEP. 4123457 -
" Houveau
> Phase 2 Nem de naissance:  [PROCEDURE
, . , .. ] Valides
Déploiement sur d’autres PC : admission Pole C en Nom madiat [ARRET PROGRAMME DE LA GAM k8
consultations et hospitalisation Prérom [TEsT __ onuder_|
. Phase 3. Date de naissance: m Suppiime
. Senon Mascudn |
bt Recherch
G 4 A H H H A Date dentrée 051072006 Q
énéralisation sur 1 puis 2 postes pour les 4 pdles des " = —— PERSE
admissions en consultation et hospitalisation st | i [P ENECMPLSSIEN Etiquette
Imprimer
Eliquetie
Journée régionale OMEDIT IDF — 2 avril 2024 L
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@ Retours d’expérience cyberattaqgue : RISQUE IDENTITOVIGILANCE

Forces et faiblesses dans la gestion des identités

* Forces

 Faiblesses

v Existence du mode dégradé connu (GAM PC) v’ Utilisation du mode dégradé sur le long terme

v’ Continuité de création de séjours
v Edition d’étiquettes avec IEP
v’ Centralisation de I'enregistrement

v Problémes d’attribution des plages IEP
= Méme IEP pour plusieurs patients
= Plusieurs [EP pour un méme patient

v Déploiement de PC dédiés a I'enregistrement des v Erreur humaine : suppression de dossier au péle C

patients

v Difficultés de gérer les mouvements et mutation

Pour pallier a ce probleme

Centralisation des admissions sur 1 seul pole au lieu de 4
Affectation d’'un agent des admissions en pharmacie afin de

vérifier les |IEP et les créer dans le logiciel Pharma © (pour les
DMI, CHIMIO, Médicaments T2A, rétrocession)
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@ Evolution de |la situation au

De JO a J4

" Analyse des serveurs et bases de données avec I'appui de 'ANSSI pour évaluer I'étendue du cryptage

" Prét de PC par 'APHP

Al4:

" Analyse des bases montrent que les bases Oracle (Pharma ®, et Chimio® ) ne sont pas cryptées. Décision de
la DSI de construire une bulle sécurisée de redémarrage- 1 PC Pharma + 1PC Chimio pour débuter —

commande du stocké et non stocké exclusivement

AlJ20:

" installation sur un serveur du logiciel Pharma ®. Connexion de 7 postes + 1 poste serveur avec 1 imprimante
connectée: CYBERCAFE |

= 1 PC (serveur) isolé avec Chimio®

Journée régionale OMEDIT IDF — 2 avril 2024 20



@ Evolution de la situation au

v'Veille de vacances de Noél — organisation a roder et faire évoluer
v'Pas de reprise de la dynamique des commandes des DMI car
* Besoin de récupérer la dynamique des lots depuis le 04/12/22

* Comment numéroter les séjours des patients sans communication avec
le logiciel d’établissement?

Comment COder I’aCtiVité SUr qUEI IPP (Identifiant Permanent du Patient) Et IEP (Identifiant Externe du
D

Patient) «

IEP provisoire des J7 — émis par les admissions et les urgences — puis |EP
generes la veille des admissions pour fluidifier

Pour infos:
" Récupération Opéra : juillet 2023
" Récupération Cardioreport™ : j5 en local puis septembre 2023

Journée régionale OMEDIT IDF — 2 avril 2024 21



@ Retours d’expérience cyberattague focus DM

" En janvier, le DIM, nous donne le droit de faire notre propre
numeérotation en lien avec I'historique Pharma®:
= 1 patient ayant déja un IPP — on créait le séjour en DMI0001
= 1 patient nayant pas d’IPP avait un IPP en DMIO001 et [EP en DMI0001

SUIVI DES SEJOURS PATIENTS DMI DURANT CYBERATTAQUE

N°séjour NOM Prénom IPP date de naissance UF date de chirurgie
DMI0001 Blanche Neige 200228371 07/07/2007

DMI0002 Fido Dido DMI0002 08/08,/2008

DMI0003

DMI0004

DMI0005

DMI0006
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@ Retours d’expérience cyberattague focus DM

" Depuis le premier jour de la CA — ont été fait des pochettes par
semaine et par ordre chronologique de dossier de

= Tracabilité / commande / BL
" Probleme d’accessibilité a un poste du cybercafé

" || a fallu 4 semaines pour récupéerer 4 semaines de décembre 2022 et
janvier 2023 qui continuait en parallele

= Reprise au fil de I'eau en février 2023 de la tracabilité des DMI
= arrét définitif du ré-étiquetage des DMI

= || faudra attendre le 27/03/2023 pour que les IEP soient reliés au bon
IPP et accessible par Pharma®
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Retours d’expérience cyberattaque focus DMI

IMPACT ORGANISATIONNEL AU BLOC OPERATOIRE
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@ Retours d’expérience cyberattague focus DM

Evolution des ouvertures de salles de blocs apres CYBERATTAQUE
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@Impact sur la prise en charge des patients au bloc opératoire

Compte tenu des difficultés des services médicotechniques, il a été décidé d’assurer les interventions a faible
risque et de reporter les interventions a risque apres évaluation (risque hémorragique ou risque de passage en
réanimation en post opératoire)

/ \ / Les préconisations : \

Maintien de l'activité ambulatoire et du bloc lourd -Contact avec le SAMU pour réorienter les
-Evaluation du bénéfice/risque pluridisciplinaire pour les patients polytraumatisés ou en urgence
interventions lourdes et les patients a risque chirurgicale critique vers d’autres

-Travail en amont avec le dépdt de sang pour les établissements

interventions a risque hémorragique

-Reprise de la traumatologie des membres en urgence en Etabl £ lule d’évaluati
corrélation avec le SAMU a J2 lellisEaniEne erins GRS eRevelbieidion

K / \ des patients candidats a la chirurgie /
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@ Impact sur la prise en charge des patients au bloc opératoire

Impact organisationnel au bloc opératoire a JO

~« Information soignants « panne informatique » :
 Arrét de l'utilisation des logiciels OPERA , GAM , mail , fax
8 h O O * Programmation bloc opératoire maintenu / secrétariat sollicitée +++

« Accompagnement des équipes pour le suivi de la programmation
opératoire
« Affichage du version N-1 du programme opératoire
» Régulateur mis en place pour le suivi du programme

« Accompagnement des équipes sur le mode dégradé : fiche écologie
complete , fiche tracabilité pour DMI , checklist

Maintien du programme opératoire sauf :

« Les interventions nécessitant 'acces a Synapse notamment en
orthopédie (problemes pour I'enregistrement des images sous
ampli de brillance

« Les interventions nécessitant de la transfusion

Journée régionale OMEDIT IDF — 2 avril 2024

A retenir

garder une version papier du
programme opératoire hebdomadaire

Un régulateur présent avec téléphone

Mise a disposition de 2 a 3 ordinateurs
pour acces tableau Excel +clée USB
Sécurisé pour permettre les impressions

Format papier de la répartition
quotidienne des équipes
paramédicales et médicales

Support tableau blanc pour afficher
programme opératoire : tableau

Excel

Faire sauvegarde du lecteur O
reguliere sur clé USB




@ Impact sur la gestion des stocks DMI pour les IBODE et aide logistique

Réception DMI traceés la veille

« Reéalisée par les IBODEs

Vérification DMI livrés et renouvelés |,

« mise en stock par les IBODEs ( absence de support de contrble)

Preparation d’'une intervention

« Programme opératoire sortie sur tableau Excel
« Préparation des salles réalisée avec rigueur ;
 listings d’interventions imprimeés pour 'ensemble des spécialites
 Veérification rigoureuse des DM et DMI la veille de l'intervention par les IBODEs avec retour
a la IBODE référente matériel des ruptures éventuelles

« Communication quotidienne de la référente matériel ou IBODE
avec les services pharmacie et la stérilisation ++++ pour alerter des besoins en DMI

* Trouver rapidement des moyens de communication externe pour les reservations de Matériel

(téléphone, ordinateur avec clé 4G)
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Impact pour les IBODE de la tracabilité des DM

Utilisation DM et DMI durant une intervention : Tragabilités
en mOde dég radé format papler “‘“‘“’"' Bordersau de dispensation nominative et de tragabilite des dispositifs medicaux

En WISCERALE

* Feuille écologie —

. Je ", 7 . . — SIGNATURE du
 Checklist sécurité patient en mode papier emouerepanenr | [P PRATICIEN :
- Feuille de tracabilité par spécialités avec criteres obligatoires a identifier e

: Nom du patient et type de l'intervention , nom du chirurgien et de ''BODE , BLOC OPERATOIRE LOURD UF 550, | | BLOC GPERATOE AMBULATOIRE Ur 5551 ]
date ) r[:us -|:|5|t|.f5 medicauy 1.!r1 suulﬂ Irmmlnaufs non tracas). _
. . ;7 ays . Denomination du produit et reference Quantite
L4 FGUllle de Ilalson blOC /Sterlllsatlon CAIMAN Maryland pince thermao fusion diam 5 mm LG 12 5 cm REF - PLT7450

calan Maryland pince thermo fusion diam 5 mm LG 17 cm REF : PLTTS5U

canan Maryland pince thermo fusion diam 5 mm LG 36 om REF @ PLTR0SW

Archivage des documents de tracabilites et transferts des CHMEN pnce thrmo i diam o & 28 REF P850

. Ty ! calan gince therma fusion diam 5 mm LG 36 cm REF © PL7405U
f h d t b I t h LIGASURE instrumnent d' électrocoagulation REF : LS1020

I C eS e raga I I es e n p a r m aCI e LIGASURE instrument d'électrocoagulation REF © LF1212
LIGASURE instrumeant d' électrocoagulation REF | LF1837

 Archivage des feuilles écologies et des checklists IGASURE instrument 0 Skcirocoaguiation REF - LF3225

A . ey s s s ;. . ECHELOM FLEX 60 agrafeuss lingzire coupante axz 44 cm REF - LONGS0A
- Contrdle des fiches de tragabilités par la réferente matériel avant envoie en ENDOGIA sgrafeuse Ul universel= pour CTrEie l3p3r05<piqUE REF EGIAUSTHD
1 EMDOGIA agrafeuse universelle pour chirurgie ouverte REF ; EGIAUSHORT
p h arm aCI e EMSEAL ciseau de thermia fusion courbe LS 37 cm REF 1 NSLX137C
ECARTEUR LOWME STAR REF 33075G
ELASTMIUE POVUR ECARTEUR LONE STAR [sachet de B) REF 3311-8G
DPCA ADAPTATEUR TITANE FOUR CATHETER DE DIALYSE PERITOMNEALE DROIT Taille-adulte

Transferts des fiches de tracabilités en pharmacie

Denomination du produit et référance
AGRAFEUSE circulaire chirurgie ouverte étanche

» Préparatrice en pharmacie vient les chercher a J+ 1 le matin a I'entrée du bloc (21mm/25mm/29mm/33mm) REF : CSC..A
operatoire AGRATEUSE ABSORBATACK Smm Etiquette
: ZGAAFEUSE RELIATACK articulee rechargzahle A coller

REF : RELTACKZX10

ABSOLOK clip résorbable barretie de 10 clips

REF : AP300

ECHELOM 60 G5T chargeur gold (dore) saction 57 mm

A retenir : f _
Présence d’ un mode dégradé de fiches de tracabilités DMI OU DM Core 60t e o 57

hauteur d'agrafaze 4.1 mm REF : GSTE0G Etiquette
“ N £ ~Ff A ECHELOM 60 G5T chargewr bleu saction 57 mm

adaptees a Chaque SpeCIaIIte hauteur d'agrafage 3.5 mm REF : GSTGOB A coller
ENDOGIE tri staple chargeur de clip articulé rotic 50

rmm REF : EGIAGOMT

EMDOGIA tri staple chargeur de clip 2.0x 0 mm tissu
vasculzire moyen REF ; EGIABOANM

EMDOGIA tri staple chargeur de clip 2,030 mim tissu
vasculzire moyen REF ; SIG30AWM

Présence d'un listing DM et DMI a jour sur le bloc opératoire
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QUE RETENIR DE NOS EXPERIENCES

UN SEUL MOT : ANTICIPATION

* PERTES DES REPERES
* Apprendre a travailler sans visibilité
¢ sans informatique
* Avec des moyens de communication extérieurs limités ou inexistant
* Développer des outils permettant la poursuite de la prise en charge des patients a I'identique de ceux a disposition
des services en cas de panne informatique ( mode dégradé défini et connu de tous )
e Lister les données sensibles a sauvegarder en dehors du réseau (disque dur externe) a périodicité définie
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A RETENIR

Préparation d’un KIT procédure dégradé
DMI sauvegardé sur disque externe

v' Fichier fournisseur avec adresse mail

v" Fichier marché : lien fournisseur
produit

v’ Masque de commande /fournisseur

v’ Fiches de tracabilité DMI par
spécialités

v’ Liste qualitative et quantitative des
DMl stockés au bloc opératoire avec
leur mode de gestion

v' Document a remettre aux patients a la

sortie
DISPOSER D’ORDINATEUR CLIENT LOURD
AVEC IMPRIMANTE et CLE 4G
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QUE RETENIR DE NOS EXPERIENCES

NE PAS NEGLIGER L'IMPACT SUR LES EQUIPES CAR C'EST UN MARATHON DE PLUSIEURS MOIS

* Situation source de stress

* Nous ne travaillons plus comme avant A RETENIR

* Le délai de retour au fonctionnement « NORMAL » est inconnu RENFORCER LA COMMUNICATION
Participer aux cellules de crise

guotidienne puis hebdomadaire avec
toutes les fonctions supports

* Récupération des logiciels métiers au
5 semaines pour Cardioreport®
* 8 semaines pour le logiciel de programmation OPERA ®©
* 8 semaines pour la PUI (notamment interface avec les logiciels de pilotage des

Trouver rapidement des moyens de
Robots de distribution)

communications interne et externe

Renforcer les réunions et
communications internes

et avec les services pour adapter les
organisations

Demander renfort en personnel
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